[bookmark: _GoBack]Организация профилактической работы в ГБОУ СОШ с Новое Мансуркино
 с несовершеннолетними и их родителями  по вопросам обеспечения  информационной безопасности детей, в том числе мероприятий, направленных на информирование несовершеннолетних и их родителей об информационных угрозах,
о правилах безопасности пользования детьми сетью «Интернет
Проблема обеспечения информационной безопасности детей в информационно-телекоммуникационных сетях становится все более актуальной в связи с существенным возрастанием численности несовершеннолетних пользователей.
 
Бесспорно Интернет – это наш сегодняшний день и при правильном использовании – это  возможность получать новые полезные знания. Однако всего 44% несовершеннолетних используют Интернет как источник информации для учебы.
 
В силу отсутствия жизненного опыта, неокрепшей психики, ребенок более других подвержен воздействию  через компьютерные игры, мобильную связь, рекламу, и особенно, через всемирную паутину сети «Интернет».
  
С позиций системы образования  информационная безопасность обучающихся – это необходимость:
1. обеспечивать достаточные и защищенные информационные ресурсы и информационные потоки для поддержания образовательного процесса на соответствующем уровне;
2. противостоять информационным опасностям и угрозам, негативным информационным воздействиям на индивидуальное и общественное сознание и психику обучающихся;
3. вырабатывать личностные и групповые навыки и умения безопасного поведения;
4. поддерживать постоянную готовность к адекватным мерам в информационном противоборстве, кем бы оно не было навязано.

В положении о классном руководстве одной из главных задач работы классного руководителя является
 •         формирование внутренней позиции личности обучающегося по отношению к негативным явлениям окружающей социальной действительности, в частности по отношению к кибербуллингу, деструктивным сетевым сообществам, употреблению различных веществ, способных нанести вред здоровью человека, культу насилия, жестокости и агрессии, обесцениванию жизни человека и др.;
Функциональными обязанностями классного руководителя является изучение аккаунтов социальных сетей обучающихся в информационно-телекоммуникационной сети Интернет (не реже 1 раза в месяц) в соответствие с нормами российского законодательства с целью изучения личности и окружения обучающихся, предупреждения вовлечения их в деструктивное и противоправное поведение, обнаружения информации, которая может нанести вред физическому и психическому здоровью.
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Для организации безопасного доступа к сети Интернет в ГБОУ СОШ  Новое Мансуркино созданы следующие условия:
1.      В образовательном учреждении разработаны и утверждены:
-Политика оператора в отношении обработки персональных данных ГБОУ СОШ с.Новое Мансуркино Скачать
Регламент работы учащихся, учителей  и сотрудников ГБОУ СОШ с.Новое Мансуркино в сети Интернет

ДОЛЖНОСТНАЯ ИНСТРУКЦИЯ администратора «точки доступа к сети Интернет» в образовательном учреждении

Правила использования сети ИНТЕРНЕТ  в ГБОУ СОШ с. Новое Мансуркино

План мероприятий по обеспечению информационной безопасности   2024-2025 у.г.

2. Контроль использования учащимися сети Интернет осуществляется с помощью программно-технических средств и визуального контроля.

3. На официальном сайте школы созданы разделы для обучающихся https://nmansur.minobr63.ru/?page_id=3728
 и родителей 
https://nmansur.minobr63.ru/?page_id=3732

Здесь  размещены материалы, посвященные безопасному поведению в сети Интернет и его использованию. 
А также на сайте для педагогов размещены  методические материалы по организации профилактической работы по вопросам обеспечения  информационной безопасности детей. https://nmansur.minobr63.ru/?page_id=3718
  
Контроль  использования  учащимися  сети  Интернет  осуществляется  с помощью программно-технических  средств  и  визуального  контроля. 
Контроль за учащимися в сети Интернет осуществляют:
1)  во время проведения занятий – преподаватель, проводящий занятие; 
2) во время использования сети Интернет для свободной работы учащихся - лицо, назначенное приказом  директора школы по вопросам регламентации доступа к информации в Интернете.
 
Данное  лицо  обладают  необходимой  квалификацией  и  знаниями  в  области информационных технологий.
 
Организация профилактической работы
Безопасность в сети Интернет стала одним из серьезным направлением, связанным с защитой обучающихся от негативного воздействия посредством сети. Одним из вариантов просветительской работы является проведение Единых уроков по безопасности в сети Интернет. Учащиеся и педагоги активно принимали участие в данных мероприятиях. Один из вопросов родительских собраний также был посвящен безопасности детей ни только на улице, в школе, но и в Интернет – пространстве. Инициатором проведения Единого урока выступила спикер Совета Федерации Федерального Собрания Российской Федерации В.И. Матвиенко.
Единый урок проходит при активной поддержке Минобрнауки РФ, Минкомсвязи РФ, Института развития Интернета, федеральных и региональных органов власти, а также представителей интернет-отрасли и общественных организаций.
Единый урок представляет собой цикл мероприятий для школьников, направленных на повышение уровня кибербезопасности и цифровой грамотности, а также на обеспечение внимания родительской и педагогической общественности к проблеме обеспечения безопасности и развития детей в информационном пространстве.
В школе прошли тематические уроки, родительские собрания и другие мероприятия.


	№ п/п
	Наименование мероприятия
	Исполнители, ответственные
за реализацию мероприятия
	Срок исполнения

	

1.
	Проведение внеурочных занятий с учащимися по теме «Приемы
безопасной работы в интернете».
	Классные руководители, учителя информатики
	
25.01 – 31.01

	

2.
	Ознакомление родителей с информационным
курсом для родителей по защите детей от
распространения вредной для них информации.
	
Заместитель директора по УВР, ВР
	

в течение года, родительские собрания



	
3.
	Мониторинг функционирования контент-фильтрации
DNS-сервера.
	Учитель
    информатики
	Каждый понедельник

	

4.
	Мониторинг качества предоставления
провайдером услуги доступа к сети Интернет с обеспечением контент-
фильтрации Интернет- трафика.
	

Учитель  информатики
	

В течение года

	

5.
	Внедрение	и использование
программно-технических средств,	обеспечивающих исключение доступа обучающихся школы к ресурсам сети Интернет, содержащим
информацию,
несовместимую с
задачами образования и воспитания.
	
Учитель  информатики
	
В течение года

	




6.
	Проведение	медауроков по теме
«Информационная безопасность».
· «Интернет среди нас»
· «Я и мои виртуальные друзья»
· «Интернет в моей семье»
· «Интернет и мое здоровье»
· «Социальные сети»
· «Интернет в
современной школе»
	




Классные руководители
	



В течение года

	7.
	Анкетирование обучающихся
«Осторожно интернет!»
	Классные руководители
	25.01

	


8.
	Проведение общешкольного
родительского собрания о роли семьи в обеспечении информационной
безопасности детей и
	

Администрация школы, классные
	

20.03.



	
	подростков
«Безопасность в сети Интернет»
	руководители
	09.02

	



9.
	Размещение на официальном сайте школы ссылок на электронные адреса по проблемам
информационно безопасности для всех участников образовательного
процесса.
	


Администратор школьного сайта
	   В течение года



Раз в неделю осуществляется мониторинг функционирования контент- фильтрации DNS-сервера на компьютерах. А так же мониторинг качества предоставления провайдером услуги доступа к сети Интернет с обеспечением контент-фильтрации Интернет-трафика. Происходит отслеживание созданных, обновленных программно-технических средств, обеспечивающих исключение доступа обучающихся школы к ресурсам сети Интернет и установка их на компьютеры.
При проведении тематических классных часов учителя обратили внимание обучающихся на обеспечение информационной безопасности детей в сети Интернет. Проблема безопасности в Интернет все более актуальна, так как возрастает численность несовершеннолетних пользователей. Учителя познакомили ребят с правилами отбора информации в сети Интернет, рассказали как грамотно и безопасно вести себя в социальных сетях.
После проведенных уроков было проведено анкетирование обучающихся. Предложенные анкеты позволяли проанализировать современную ситуацию в образовательной среде. Анкетирование проводилось в форме анонимного опроса на бумажных носителях.
Анализ анкет показал, что 86% обучающихся не разглашают личную информацию про себя, свою семью, стараются следовать правилам этики в Интернет, но есть обучающиеся, которые социальные сети неопасными для человека.
Было проведено общешкольное родительское собрание «Безопасность в сети Интернет». На собрании были подняты и обсуждены следующие вопросы:
1. В каком возрасте следует разрешить детям посещение интернета?
2. 	Следует ли разрешать детям иметь собственные учетные записи электронной почты?
3. 	Какими внутрисемейными правилами следует руководствоваться при использовании интернета?

4. Как	дети	могут	обезопасить	себя	при	пользовании	службами мгновенных сообщений?
5. Могут ли дети стать интернет - зависимыми?
6. Что должны знать дети о компьютерных вирусах?
7. Как проследить какие сайты посещают дети в интернете?
8. 	Что	следует	предпринять,	если	моего	ребенка	преследуют	в интернете?
9. Как научить детей отличать правду ото лжи в Интернет?
Целью обсуждения было повышение грамотности родителей по вопросам информационной безопасности детей и подростков.
Заместитель директора по УВР дал родителям советы по безопасности в сети Интернет.
Работа с обучающимися  ведется  в зависимости от возрастных особенностей: начальное звено (2-4 класс), среднее (5-9 класс). На каждом этапе используются  специальные формы и методы обучения в соответствии с возрастными особенностями. В начальной школе – в виде сказок, игр. В средней школе – в виде бесед,  ролевых  игр,  диспутов,  тренингов.  В  старшей  школе  –  в  виде  проектов,  выпуска стенгазет, участия в акциях, конкурсах. В образовательные программы основного и среднего общего образования внесены вопросы обеспечения мер информационной безопасности, проблем безопасного поведения в сети Интернет.
В сетевом сообществе школы (ВК) постоянно печатается информация  как для учащихся, так и для родителей об информационной безопасности.

https://vk.com/wall-52706255_15594 На занятиях курса внеурочной деятельности «Информационная безопасность» восьмиклассники узнали о том, кто такие дропперы и какая ответственность за дропперство предусмотрена законами России.

https://vk.com/wall-52706255_14823- В рамках курса внеурочной деятельности "Информационная безопасность" и участия в проектах Общероссийского общественно-государственного движения детей и молодежи "Движение Первых" ученица 8 класса ГБОУ СОШ с.Новое Мансуркино Башарова Лилия выступила в роли амбассадора блока информационной безопасности VK.

https://vk.com/wall-52706255_13204 В период с 28 ноября по 25 декабря 2024 года на портале Учи.ру проходила Всероссийская онлайн-олимпиада «Безопасный интернет» . Приняли участие учащиеся 1-9 классов.

https://vk.com/wall-52706255_15859 Как отличить фейк от правды? (на странице сообщества)

https://vk.com/wall-52706255_15747 Информация для родителей.(на странице сообщества) На портале «Госуслуги» обновлен раздел, посвященный безопасности детей и молодежи в Сети. Родителям доступен широкий набор инструментов, которые помогают оградить юных пользователей от нежелательного контента, киберугроз и других рисков.

https://vk.com/wall-52706255_15727 Безопасность детей в интернете — ответственность взрослых! (информация на странице сообщества)  


https://vk.com/wall-52706255_15699 Общешкольное родительское собрание по вопросам безопасности в Сети интернет.

https://vk.com/wall-52706255_15666- информация о недопустимости такого вида заработка, как сдача в аренду своего аккаунта в соцсетях или мессенджерах.

https://vk.com/wall-52706255_15658 семинар для педагогов о компьютерной зависимости детей (от специалистов Центра «Семья»)


https://vk.com/wall-52706255_15482 -Недетские игры.2.0.Дроп. Недетские игры. Дроп 
поневоле.
 В родительском чате  ГБОУ СОШ с Новое Мансуркино постоянно информируем родителей о предотвращении фактов распространения запрещенной информации.
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3. Yeaxaenble poanTe/W, ByasTe GauTensHb! B NOCIEAHEE BDEMS yuacTuvc
/Y2 MOWIEHHIUECKYX 3B0HKOB LUKObHiKEM. MOLLIEHHYIKY, NIpEACTaBAAACh
PABOTHYKAMY OBPEOBATELHBIX YUPEXAEHNY, MTZIOTCH OBMAHHBIM NyTem
BLIMaHVTH NUHYI0 MHOOPMALVI. TTPEACEAaTENb «ANbAHCA MO 3aLLMTE AeTell
B UMPPOBOY cpeaes EnvaaseTa BenakoBa Pacckasana o Ceme, KoTopylo
VICTIOIB3Y¥OT 30YMBILLAHHYKY, MIOUEMY AETH CTEHOBATCA UX XEpTEaMM 1 Kak
0BE30NACHTS AETel OT MOAOBHHIX YTPO3.

httpsy//vk.com/wall-222706887_4520
https;//tme/vospit_kompas/3198
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Anexcanap Kaspeih 4
Yeaxaewsie popuTenv!

OBpauaem Baiwe BHyMaHIe Ha OnacHyko UTpy «Schoolboy Runaways,
KOTOPan HABUPAET MONYAAPHOCTS Cpean ACTe.

O uem wrpa?

CroXeT NOCT: Mabtvk AHADEl MoJyLn ABOVKY NO MaTEMaTKE 1
POAVITENM €r0 HaKa3anw, MOCaATM MO AOMALLHWJ APECT U 3aNpeTMAN
MY VATY Ty15Th C ADYTOM. OH A0XEH CHAETS AOMA U yUlTh FEOMETDHIO.
AP HE XOUET YUNTECA Vi PEIGET CeXaTb. JLTA STOTO eMy HYXHO
TUXO NEPEMELLATEEA 1O AOMY, UCKATS KEECTOBBIE MDEAMETSI 1 He
OCTaBnATH Ceos. J1ko6as OLVGKa (HESaKDLITaA ABEDS, LYW, OTCYTCTEVE
N3DHS & CBOEIA KOMHATE BO BPEMA MaMMHO/ NIDOBEPKi) KTVEUSMDYET
POSTENE, KOTODHIE IOBAT M HAKASHIBAHOT ABCRUHMKA.
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2. Passvisaem namm 2% 2P g3pocsienms peBeHKy NpUXOAMTCA
3AMOMVIHATS BCe BO/bLLE UHGOPMALYY. ECTM NamATh PasBuTa IIoXo, B WKofie
¥ peBerika 6yayT NpoB/iembl C yueBov, a BO B3POC/IOM EOIPACTE OH MOXET

CTONKHYTBCA CO CIOKHOCTAMM Ha PABOTE W & MOBCEAHEBHOM XV3HM,
https://vk.com/wall-39656869_106108 T
3. BHAMHVE, POAVTENI: HOB2A CXEMa MOLIEHHUUECTBA C ACTbMM

https://vk com/wall-222706887_4416
https://tme/vospit_kompas/3024
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BESONACHAIV VHTEPHET AN AETelk KaK CO3AATH LMOPOBYHO TUTVIEHY B Cembe

MpviBeT! Msi 3aMETIW, UTO HECMOTPS Ha NOCTORHHOE OCBEILEHYE Temsl
VHTEDHET-BE30MACHOCTI U 3aLLUTI TUHbIX AGHHBIX, MHOTVIE KLY
NIPOAOAXEHOT UTHOPVPOBETH MOTEHUMATLHBIE OMACHOCTY B CeTw ViHTepHeT. B
TO BPEMS KaK KVBEPMOLIEHHUKY EXEAHEBHO MIPYAYMBIBBIOT HOBBIE XVTDHIE
CNIOCOBHI OBMaHA 1 CTIOCOBHEI BBECT B 3a6/YXASHYE AEKE OMBITHBIX
WA ICTOR O KMBEPBEIONACHOCTH, HE TOBOPA YK O PAAOBLIX
nonL30BaTeNsX.
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Hauanom BONbLLIOTO, CIOPTUBHOTO.

htpsy//vk.cc/cGunfL
httpsy//tme/sportrsv/379 021 v

5. Monesas HpopMaLYA

1. VIHTEDHET CTa HEOTLEMIEMOYE UACTbHO HaLUe/i XH3H U OTKDSIA MEpes
HaMy BECKOHEUHbIE BOSMOXHOCT. HO BMECTE C STUM OH HECET 1 CepbEsHbIE
PVICKY: KMBEDBY/UHT, MOLIEHHIUECTEO, 33BMCUMOCTS OT BUDTY2/ILHOTO MUDa
VI MHOTOE ApYTOe. B 3TOT AHb Crieuvanmcrbl VIHCTUTyTa BocnuTanns
NIPUSHIBEHOT POAUTENE/ OBCYANTS C AETHMM MPAEVNA BESONACHOTO NOBEACHIS
B CETV. BaXHO MOMOUb UM OCOSHATS YTPO3bl Y HayUUTh NONL30BATECA
VHTEDHETOM OCOSHEHHO V1 OTBETCTEEHHO.

https://tme/institut_vospitaniya/9876
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